
NETWORK



:اآشنایی ب
شبکه و اجزای آن▪

عباس مرادی: مدرس+Network:عنوان دوره

توپولوژی و انواع آن▪

انواع کابل شبکه▪

ابزار شبکه▪

تجهیزات شبکه▪

مقیاس شبکه▪
و هفت لایه آن OSIمدل مرجع ▪

پروتکل▪
▪IP Address

CMDدستورات شبکه در ▪

امنیت شبکه▪

شبکه وایرلس▪



:(Network)شبکه 

سیستمی از اشیاء یا اشخاص متصل به یکدیگر برای عمل انتقال

شبکه های اجتماعی شبکه های حمل و نقل ریشبکه های کامپیوت

عباس مرادی: مدرس+Network:عنوان دوره



اجزای سخت افزاری
:شبکه های کامپیوتری

Node

(Interface)واسط میانی -2

(Link)رسانه انتقال -3

(Host)میزبان -1

ها Nodeجهت ارتباط 
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چیست؟ (Topology)توپولوژی 

الها به یکدیگر توسط رسانه انتق Nodeچگونگی اتصال واقعی 

عباس مرادی: مدرس+Network:عنوان دوره



BUS❖:انواع توپولوژی ها

ترکاتصال تمامی کامپیوترها به یک کانال مش✓

:معایبومزایا

راه اندازی ساده و هزینه ارزان آن▪
القطع شدن شبکه در صورت خرابی کان▪
محدود بودن تعداد کامپیوترها▪
بکهمشکل بودن خطایابی و رفع اشکال ش▪
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❖RING

حلقهاتصال تمامی کامپیوترها به صورت نقطه به نقطه از طریق یک✓

:معایبومزایا

عدم تضعیف سیگنال در انتقال▪
جهت انتقال اطلاعات یک طرفه است▪

:انواع توپولوژی ها
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❖STAR

رکزیاتصال تمامی کامپیوترها به یک ایستگاه م✓

:معایبومزایا

دبا خرابی کانال، شبکه از کار نمی افت▪

تددر صورت خرابی سویچ ،شبکه از کار می اف▪
ودهزینه بالا، مقدار کابل زیادی استفاده می ش▪

قابلیت گسترش نسبتا آسان▪
سرعت به نسبت بالا▪

:انواع توپولوژی ها

switch
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❖MESH

:معایبومزایا

سرعت انتقال داده بالا▪
قابلیت اطمینان بالا▪
عدم وجود مشکل ترافیک در شبکه▪
ر زیادهزینه بسیار بالا بدلیل تعداد کانال بسیا▪
قابلیت گسترش شبکه مشکل است▪

:انواع توپولوژی ها
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❖Wireless

:معایبومزایا

نقابلیت اطمینان پایی▪

هزینه پایین بدلیل عدم  وجود کابل▪

قابلیت گسترش شبکه آسان است▪

سرعت پایین▪

:انواع توپولوژی ها
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:معیار مقاسیه  توپولوژی ها

سرعت❑
قابلیت اطمینان❑
هزینه❑
سهولت در قابلیت گسترش❑

STARتوپولوژی 

:توپولوژی رایج
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❖COAXIAL
THICK

THIN185 M

500 M

BNC Connector 

:انواع کابل

DVR
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❖FIBER OPTIC

Multi Mode

Single Mode
:انواع کابل

مترچندین هزار فاصله های طولانی تا 

متر400-300فاصله های کوتاه 
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:یتجهیزات فیبر نور❖

:انواع کابل
:پچ پنل•

:لپیگتی•
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:یتجهیزات فیبر نور❖

:انواع کابل
:آداپتور•

:پچ کورد•
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:یتجهیزات فیبر نور❖

:انواع کابل
:تکیبل منیجمن•

:کاست•
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❖TWISTED PAIR
STP

UTP

RJ45 Keystone 

:انواع کابل

بدون شیلد

شیلد دار
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❖TWISTED PAIR

:انواع کابل
UTP Category:

Cat1: 1Mbps          |   0.4MHz

Cat2: 4Mbps          |   4MHz

Cat3: 10Mbps        |   16MHz

Cat4: 16Mbps       |    20MHz

Cat5: 100Mbps     |    100MHz

Cat5e: 1Gbps          |    100MHz

Cat6: 10Gbps        |    250MHz

Cat6a: 10Gbps        |    500MHz

Cat7: 10Gbps         |    600MHz

عباس مرادی: مدرس+Network:عنوان دوره



:بندی کابل شبکهاستاندارد و رنگ
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(Straight)کابل مستقیم ❑

:بندی کابل شبکهاستاندارد و رنگ

(Crossover)کابل ضربدری ❑

عباس مرادی: مدرس+Network:عنوان دوره



(سوکت زن)آچار پرس•

:ابزار شبکه جهت ساخت کابل 
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استریپر•

:ابزار شبکه جهت ساخت کابل 

عباس مرادی: مدرسمتاکو: آموزشگاهI8107 :کد+Network:عنوان دوره



(پانچ)آچارکروز •

:ابزار شبکه جهت ساخت کابل 
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کف چین•

:ابزار شبکه جهت ساخت کابل 
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:تجهیزات شبکه 

❑Patchcord
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➢ Patch pannel

:تجهیزات شبکه 

▪ UnLoaded

▪ Loaded

عباس مرادی: مدرس+Network:عنوان دوره



➢ Switch

:تجهیزات شبکه 

▪ Manage

▪ UnManage
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➢MODEM

:تجهیزات شبکه 
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➢ Access Point

:تجهیزات شبکه 
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➢ Router

:تجهیزات شبکه 
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➢ Rack

:تجهیزات شبکه 

▪ رک ایستاده

▪ رک دیواری
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➢ Rack

:تجهیزات شبکه 

Unit 4.45 cm

62 cm

165 cm

209 cm
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:نرم افزار شبکه
Client/Server:

❑ Client
❑ Server

سرویس گیرنده خدمات
سرویس دهنده خدمات

:معایبومزایا

مدیریت متمرکز و راحت▪
دبا خرابی سرور کل شبکه از کار می افت▪
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:نرم افزار شبکه

Peer To Peer:

ندسیستم ها هم سرویس گیرنده و هم سرویس دهنده خدمات هست✓

:معایبومزایا

مناسب برای شبکه های کوچک▪
مدیریت غیر متمرکز  ▪

عباس مرادی: مدرس+Network:عنوان دوره

switch



:انتاینترنت،اینترانت،اکستر

Internet:

.تقابل دسترسی اسبرای همه شبکه ای است که به وسیله دستگاه اتصال به شبکه، ✓
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:انتاینترنت،اینترانت،اکستر

Intranet:
.ی است،طراحی شده و قابل دسترسدر یک مکان متمرکزشبکه اینترانت برای گروه کوچکی ✓
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:انتاینترنت،اینترانت،اکستر

Extranet:
.است،طراحی شده و قابل دسترسیخارج ازیک مکان متمرکزشبکه اکسترانت برای گروه کوچکی ✓
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:انتاینترنت،اینترانت،اکستر

عباس مرادی: مدرس+Network:عنوان دوره



:ری مقیاس شبکه های کامپیوت

▪(Local Area Network) LAN

▪(Wide Area Network) WAN

خانه ، یک دفتر ،کارخانهشبکه محلی است که محدوده جغرافیایی کوچکی دارد 

اینترنتیدهدشبکه گسترده ای است که ناحیه جغرافیایی وسیعی را پوشش م
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:ری مقیاس شبکه های کامپیوت

دفتر اصفهان دفتر تهران

اینترنت
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:OSIمرجع  مدل
گسترش و عمومیت شبکه ها✓

سخت افزار ها و نرم افزار های متفاوت✓

به وجود آمدن نوعی ناسازگاری در ارتباط و انتقال داده ها در شبکه های مختلف

Open System Interconnection

هشامل مجموعه ای از استانداردهای ارتباطی شبک

نندتا کمپانی های متفاوت بر اساس این مدل، سخت افزار و نرم افزارهای شبکه را طراحی و پیاده سازی ک
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:OSIمرجع  مدل

:سیستم انتقال داده و اجزای آن

اطلاعاتی که قرار است مبادله شود: پیغام▪

که پیغام را ارسال میکنددستگاهی: فرستنده▪

که پیغام را دریافت میکنددستگاهی: گیرنده▪

رسال مسیر فیزیکی که پیغام از طریق آن ا: انتقالرسانه▪
می شود

مجموعه قواعد و قوانینی که قالب و چگونگی: پروتکل▪
انتقال داده را مشخص می کند

دهفرستن گیرنده

پیغام

رسانه انتقال

پروتکل پروتکل
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:OSIمرجع  مدل

:ریاز مفاهیم اصلی شبکه های  کامپیوت

ادهبه منظور تفکیک وظایف و عملیات لازم جهت انتقال د: لایه▪

یه مجموعه لایه ها و پروتکلهای پیاده سازی شده در هر لا:معماری شبکه▪

...شامل آدرس کامپیوتر مبدا، آدرس کامپیوتر مقصد و: آدرس▪

.که در هر لایه انجام می شود را مشخص می کندوظایف و توابع شبکه OSIمدل ❖

.می گویند (Layering)لایه سازی جداسازی وظایف و توابع شبکه را ❖
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:OSIمرجع  مدل

مزایای لایه ها در
هتقسیم وظایف شبک

تقسیم شبکه ارتباطی به اجزا کوچکتر و ساده-1

تعریف واسطه ها و اجزا یک شبکه استاندارد برای توسعه و گسترش در کمپانی های مختلف-2

گرمرتبط شدن سخت افزارها و نرم افزارهای مختلف با یکدی-3

گرعدم تاثیرگذاری تغییرات در یک لایه بر لایه های دی-4

ساده تر شدن فهم یک شبکه با تقسیم آن به اجزا کوچکتر-5

صورت میگیرد OSIمدلهفت لایه تمامی این عملیات و روال ها، در ❖

عباس مرادی: مدرس+Network:عنوان دوره
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(Application) لایه کاربردی

 (Presentation) لایه ارائه

 (Session)لایه جلسه

 (Transport)لایه انتقال

(Network)لایه شبکه

 (Data Link) لایه پیوند داده ها

(Phisical)لایه فیزیکی
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(Application) لایه کاربردی

 (Presentation) لایه ارائه

 (Session)لایه جلسه

 (Transport)لایه انتقال

(Network)لایه شبکه

 (Data Link) لایه پیوند داده ها

(Phisical)لایه فیزیکی

7

6

5

4

3

2

1

Data Stream

Data Stream

Data Stream

Data Data Data

Data
Network 
Header

DataFrame 
Header

Frame
Trailerer

Network 
Header

11000101011101011011010110

فرستنده گیرنده
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:OSIمرجع  مدل

 لایه کاربردی
(Application)

انفراهم کردن سرویس های شبکه ای لازم برای برنامه های کاربردی و کاربر➢

برنامه های مرورگر وب❖

نزدیک ترین لایه به کاربر➢7

برنامه های  پست الکترونیکی❖

برنامه های انتقال فایل❖

❖Telnet

عباس مرادی: مدرس+Network:عنوان دوره



:OSIمرجع  مدل

 لایه ارائه
(Presentation) 

دهرمزگذاری داده در سمت فرستنده و رمز گشایی در سمت گیرن➢
تبدیل کدهای مختلف داده دریافتی گیرنده➢6

فشرده سازی داده و از حالت فشرده خارج کردن داده➢

.اطلاعاتی را که از لایه کاربردی فرستنده ارسال میشود برای لایه کاربردی گیرنده قابل فهم می کند❖
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:OSIمرجع  مدل

لایه جلسه
(Session) 

5
تصدیق هویت فرستنده➢

ایجاد،مدیریت و اتمام جلسات بین دو کامپیوتر➢

اعتبار سنجی پیغام ها➢

سیهمزمان سازی تبادل داده بین فرستنده و گیرنده با قرار دادن نقاط وار➢

.یگیرددر صورت قطع ارتباط و ارتباط مجدد بین فرستنده و گیرنده، انتقال داده از زمان قطع ارتباط دوباره انجام م❖
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:OSIمرجع  مدل

لایه انتقال
(Transport)

4
کنترل جریان داده➢

تحویل داده به صورت مطمئن با کشف خطای انتقال➢

شکستن و قطعه قطعه کردن اطلاعات و شماره گذاری آنها➢

 (Quality Of Service)ارائه کیفیت خدمات ❖

ایجاد ،نگهداری و حذف مدار منطقی برای انتقال داده➢
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:OSIمرجع  مدل

لایه شبکه
(Network)

3
کنترل ازدحام و ترافیک داده➢

آدرس دهی منطقی➢

تحویل داده به گیرنده به صورت نامطمئن➢

.سپرده می شود( انتقال)تحویل مطمئن داده ، به لایه های بالاتر ❖

بین کامپیوترهای فرستنده و گیرنده درون شبکه مسیریابی➢

IP Address

عباس مرادی: مدرس+Network:عنوان دوره



:OSIمرجع  مدل

 لایه پیوند داده ها
(Data Link) 

2
و مدیریت کانال تعیین نحوه دسترسی به رسانه انتقال➢

آدرس دهی فیزیکی ➢

کنترل خطا و خطایابی داده های منتقل شده➢

کنترل کننده لایه فیزیکی می باشد و برای لایه فیزیکی مشخص میکند که چه کاری را باید انجام دهد❖

تحویل مرتب بسته های داده➢

MAC Address

کنترل جریان داده بین فرستنده و گیرنده➢
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:OSIمرجع  مدل

لایه فیزیکی

(Phisical)

1
مشخصات فیزیکی

دادهمبادله داده به صورت تعدادی بیت بر روی رسانه انتقال بدون توجه به نوع و محتوای➢

نوع رسانه انتقال

.این لایه صرفا سخت افزاری است❖

ال نوع سیگنالهای انتق :ها نظیر بیان مشخصات لایه فیزیکی بین کامپیوتر➢
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:(Protocol)پروتکل
زبان مشترک کامپیوترها جهت ارتباط با یکدیگر

:پروتکل های استاندارد

▪NET BEUI

▪IPX/SPX

▪Apple Talk

▪TCP/IP

عباس مرادی: مدرس+Network:عنوان دوره



Transmission Control Protocol / Internet Protocol :TCP/IP
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:TCP/IPTransmission Control Protocol / Internet Protocol

Transmission Control Protocol

Internet Protocol

(قالپروتکل کنترل انت)

(پروتکل اینترنت)

وترچگونگی برقراری ارتباط بین دو کامپی

رچگونگی تبادل اطلاعات بین دو کامپیوت

عباس مرادی: مدرس+Network:عنوان دوره



TCP/IP  پروتکل

TCP/IPلایه های پروتکل 

.1Network Interface

.2Internet (Network)

.3Transport

.4Application

MAC Address

IP Address

TCP,UDP

HTTP,SSH,FTP

عباس مرادی: مدرس+Network:عنوان دوره



TCP/IP  پروتکل

ویژگی های

TCP/IP

امنیت بالا▪

توسعه پذیری▪

سازگاری با محیطهای مختلف▪

عباس مرادی: مدرس+Network:عنوان دوره



TCP/IP  پروتکل

عباس مرادی: مدرس+Network:عنوان دوره



MAC Address

می گویند MACیا به اختصار  (media access control)به آدرس فیزیکی دستگاه، کنترل دسترسی رسانه  

یگرجهت شناسایی دستگاه ومتمایز کردن آن از میلیون ها دستگاه د

قسمت اول قسمت دوم

:قسمت اول

:قسمت دوم

توسط شرکت سازنده کارت شبکه تعیین میشود

تعداد دستگاههای قابل شماره گذاری برای آن شرکت
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IP Address

▪IP Version 4

نیاز استآدرس منطقی جهت ارتباط دو سیستم در یک شبکه به یک 

▪IP Version 6

192.168.1.10

2702:A0B3:8012:D0E5:0000:0000:0000:B25F
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IP Address
▪IP Version 432 bit

32 bit = 4 *( 8 bit)

8 bit = 1 Byte = 1 Octet

✓bit  :یا یککوچکترین واحد اندازه گیری در کامپیوتر که یا صفر است
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IP Address
▪IP Version 41 Octet

1248163264128

22222222
01234567
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IP Address
▪IP Version 4

1248163264128

22222222
01234567

11111111

1248163264128 +++++++

======255

1 Octet
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IP Address
▪IP Version 4

1248163264128

22222222
01234567

10100110

1040032640 +++++++

======101

1 Octet
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IP Address
▪IP Version 4

192 168 1 10

1 1 0 0 0 0 0 0 1 1 1 0 0 00 0 0 0 0 0 0 0 1 0 0 0 1 0 10 0

1248163264128

0

1 Octet

1 Octet 1 Octet 1 Octet 1 Octet

32 bit
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IP Address
▪IP Version 4
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Subnet mask
▪IP Version 4

255

:قابل استفاده IPتعداد ❖
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▪IP Version 4

65,025

:قابل استفاده IPتعداد ❖

Subnet mask

255 255*

عباس مرادی: مدرس+Network:عنوان دوره



▪IP Version 4

Subnet mask

▪:NetId (Network Identifier)

▪:HostId (Host Identifier)

شماره شبکه

شماره کامپیوتر

عباس مرادی: مدرس+Network:عنوان دوره



▪IP Version 4

Subnet mask

Address Class Value in First Octet Classful Mask Classful Mask

Class A

Class B

Class C

1-126

128-191

192-223

Class D

Class E

224-239

240-255

255.0.0.0

255.255.0.0

255.255.255.0

/8

/16

/24

استکلاس بندی HostIdو   Netid قانون تفکیک دو بخش✓

ردبا کلاس بندی می توان شبکه هایی با سایزهای مختلف ایجاد ک✓

عباس مرادی: مدرس+Network:عنوان دوره



▪IP Version 4

Subnet mask

❑Class A

اول همواره صفر است Octetبیت اول ✓

باقی میماند Host Idبیت برای 24✓

میرسیم127به عدد ( به جز بیت اول که همواره صفر است)تمام بیت ها را یک کنیم  Net Idاگر در ✓

:Loopback Address127.0.0.1برای تست و سلامتی کارت شبکه مورد استفاده است

0 1 1 1 1 11 1

16,777,216 =24به توان 2
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▪IP Version 4

Subnet mask

❑Class B

هستند HostIdباقی مانده  octetاول شماره شبکه هست و دوتا  octetدو تا ✓

شروع می شود10اول با  Octetدو بیت اول ✓

یمبیت میتوانیم استفاده کن14ما از  Netidدر مجموع برای ✓

باقی می ماند Host Idبیت برای 16✓

1 1 1 1 1 10 1

65,636 =16به توان 2
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▪IP Version 4

Subnet mask

❑Class C

یا شماره شبکه می باشد NetIdاول مربوط به  Octetسه✓

می باشد HostIdآخر مربوط به Octetفقط✓

می باشد110اول  Octetسه بیت اول✓

باقی میماند Host Idبیت برای 8✓
یمبیت میتوانیم استفاده کن21ما از  Netidدر مجموع برای ✓

1 0 1 1 1 11 1

256 =8به توان 2
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IP Address
▪IP Version 4

➢Broadcast

➢Network Number

باشد1ها برابر با  HostIdاگر تمام 

باشد0ها برابر با  HostIdاگر تمام 

  .برای سیستم ها باشند آدرس معتبر به عنوان  نمیتواند HostID آدرس ابتدا و انتهایی هر

192.168.1.255

192.168.1.0

192.168.1.1-254
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Gateway

عباس مرادی: مدرس+Network:عنوان دوره



Gateway

میسازددستگاهی که شبکه ما را به اینترنت یا سایر شبکه ها مرتبط✓

Router

Switch Manage

MODEM 192.168.1.1
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Gateway

میسازددستگاهی که شبکه ما را به اینترنت یا سایر شبکه ها مرتبط✓

192.168.1.0

192.168.1.1 Internet

MODEM

عباس مرادی: مدرس+Network:عنوان دوره



Gateway

میسازددستگاهی که شبکه ما را به اینترنت یا سایر شبکه ها مرتبط✓

192.168.1.0

192.168.1.1

192.168.30.1

Internet

Router
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Gateway

میسازددستگاهی که شبکه ما را به اینترنت یا سایر شبکه ها مرتبط✓

192.168.1.0

192.168.1.1

192.168.30.1

Internet

Switch Manage
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DNSDomain Name System

و بالعکس IP Addressجهت تبدیل اسم دامنه ها به ✓

Google DNS
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DNSDomain Name System

https://dnschecker.org

https://www.dynu.com

https://www.nic.ir

یک سایت و دامنه  ipجهت چک کردن 

جهت خرید یک دامنه

به نام یک دامنه IPجهت انتساب یک 

عباس مرادی: مدرس+Network:عنوان دوره



DHCPDynamic Host Configuration Protocol

های شبکه به صورت اتوماتیک clientبه  IPاختصاص دادن آدرس ✓
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DHCPDynamic Host Configuration Protocol

DHCPدلایل استفاده از ❑

ندتعداد کلاینت های موجود در شبکه زیاد باش✓

هایی مصرف نشده است IPهایی مصرف شده و چه  IPاینکه چه✓

تاحتمال خطا به صورتی دستی تقریبا زیاد اس✓

ها آسان تر استIPکنترل و مدیریت روی  DHCPبا استفاده از ✓
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DHCPDynamic Host Configuration Protocol

DHCPمزایای استفاده از ❑

آدرس دهی به صورت سریع انجام میشود✓

پیکربندی امن و قابل اطمینان✓

مدت زمان مدیریت پیکربندی را کاهش میدهد✓
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Port
PortSoftware

❑PortSoftware

اشدپورت نرم افزاری بخشی بسیار مهم از یک آدرس اینترنتی می ب✓

نندپورت نرم افزاری در تعیین مقصد جهت ارسال و دریافت بسته ها کمک می ک✓

✓Port ت کنندهای نرم افزاری تعیین می کنند که کامپیوترها، اطلاعات را از یک آی پی مشخص با یک پورت مشخص، ارسال و دریاف.

PortHardware
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Port

❑PortSoftware

Protocol PORT Protocol PORT
HTTP 80 RDP 3389

HTTPS 443 DNS 53

FTP 21 SMTP 587

SSH 22 POP3 995

TELNET 23 SQL 1433
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NAT

❑NAT in MODEM

Network Address Translation

ی کندآدرس های داخلی را به آدرس های جهانی که روی شبکه خارجی و اینترنت قابل استفاده هستند، تبدیل م مودم

192.168.1.10

192.168.1.1

192.168.1.1

192.168.1.1

IP:

GW:

DNS:

5.37.201.250
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▪Command-Line

▪ ipconfig

▪ ping

▪ tracert
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▪Command-Line

▪ ipconfig /all

/release

/renew

مشخصات کامل نتورک سیستم

پس دادن آدرس موجود

گرفتن آدرس جدید
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▪Command-Line

▪ ping

-t

-n count

-l size
target-name

(بار4پیش فرض )تکرار ممتد 

تکرار به تعداد مشخص

(32Bپیش فرض )افزایش حجم پکت ها

-a بدست آوردن نام سیستم مقصد
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▪Command-Line

آدرس مقصد❑

▪ ping
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▪Command-Line

حجم پکت❑

▪ ping
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▪Command-Line

زمان پاسخ دهی❑

▪ ping
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▪Command-Line

طول عمر بسته❑

Time-To-Liveنمایانگر زمانی است که اگر در طول آن پاسخی دریافت نشود ، بسته دور ریخته خواهد شد

▪ ping
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▪Command-Line

نتیجه❑

پکت ها به درستی ارسال و دریافت شد و هیچ پکت از دست رفته ای نداریم

▪ ping
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▪Command-Line

نتیجه❑

پکت ها ارسال شد اما هیچ پاسخی دریافت نشد و همه پکت از دست رفته است

▪ ping
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▪Command-Line

نتیجه❑

(امکان دارد سیستم مقصد خاموش باشد )مقصد مورد نظر در دسترس و یا موجود نیست 

▪ ping
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▪Command-Line

▪ tracert

جهت مشخص کردن مسیر عبوری بسته✓

-d

-h count
target-name

ها هنگام بررسی مسیر IPفقط نمایش 

عبور از تعداد مشخصی روتر

عباس مرادی: مدرس+Network:عنوان دوره



▪Command-Line

▪ tracert
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▪Command-Line

▪ tracert
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▪Routing

ه می شودبه فرآیند تصمیم گیری برای انتخاب مسیر مناسب برای بسته های ارسالی گفت✓

گویند(Router)روتربه تجهیزاتی که عمل روتینگ را انجام میدهند ✓
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▪Routing

eth1

eth2

eth3

eth4

eth5

1
9
2
.1

6
8
.1

.1

1
9
2
.1

6
8
.3

0
.1

1
9
2
.1

6
8
.1

1
.1

عباس مرادی: مدرس+Network:عنوان دوره



▪Routing

192.168.1.0/24

SW

Router

SW

192.168.30.0/24

eth1:

eth2:

192.168.1.1

192.168.30.1

192.168.1.10

192.168.1.11

192.168.1.12

192.168.30.101

192.168.30.102

192.168.30.103

GW:192.168.1.1 GW:192.168.30.1
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❑Network Security

عباس مرادی: مدرس+Network:عنوان دوره



❑Network Security

1- Confidentiality

2- Integrity

3- Availability

محرمانه بودن

یکپارچگی

در دسترس بودن

هسه هدف اصلی امنیت شبک
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▪Confidentiality
محرمانه بودن

.  ستهاآنمحرمانه بودن داده ها به معنای خصوصی نگه داشتن ▪

فیزیکی

منطقی
محدود کردن دسترسی به داده ها

ه  جداسازسی کامل سیستم از شبک

VLAN بندی شبکه و اعمال محدودیت
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▪Confidentiality
محرمانه

فایروال ها و لیست های کنترل دسترسیاستفاده از ✓

شبکهخاص نام کاربری و رمز عبور برای دسترسی به منابع استفاده از ✓

:همکانیزم های محرمانه کردن شبک▪

جهت عدم دسترسی مهاجم خارج از شبکه رمزگذاری ترافیک✓
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▪Integrity

یکپارچگی

تیپروسه و رهگیری یک خرید اینترن

:کهیکپارچگی داده ها تضمین می کند▪

کنندنتغییرداده ها در حین انتقال ✓

عملیات، کامل و بدون نقص انجام گیرد✓
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▪Availability
در دسترس بودن

اشدمعیاری برای دسترسی به داده ها در شبکه می ب▪

.  درصد در دسترس خواهد بود99.999دقیقه در سال از کار بیفتد، سرور 5اگر سروری تنها 

:مثال

عباس مرادی: مدرس+Network:عنوان دوره



▪Availability
در دسترس بودن

:   تلاش برای از دسترس خارج کردن سیستم های یک شبکه

ر آنو ایجاد خطا دارسال اطلاعات با فرمت نامناسب به یک دستگاه شبکه✓

شبکه سیل عظیم درخواست و ایجاد ترافیک بسیار بالا به یکارسال ✓
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▪Availability
در دسترس بودن

:هسیاستهای موجود جهت در دسترس نگه داشتن سرور در شبک

❖redundancy

Power supply

(افزونگی)
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▪Availability
در دسترس بودن

:هسیاستهای موجود جهت در دسترس نگه داشتن سرور در شبک

❖redundancy

NIC

(افزونگی)
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▪Availability
در دسترس بودن

:هسیاستهای موجود جهت در دسترس نگه داشتن سرور در شبک

❖redundancy

DISK

(افزونگی)
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▪Availability
در دسترس بودن

:هسیاستهای موجود جهت در دسترس نگه داشتن سرور در شبک

❖redundancy

RAID

(افزونگی)

redundant array of independent disks

از دیسک های مستقلایآرایه 
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▪RAID

Mirrored Volume

عباس مرادی: مدرس+Network:عنوان دوره



▪RAID

Striped Volume
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▪RAID
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❑Wireless LANs
WLANمفاهیم و اجزای ▪

ودیا یک روتر بی سیم متصل می شد اکسس پوینت یک کلاینت بی سیم به یک ایستگاه پایه بی سیم مانن
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❑Wireless LANs

Wireless Routers

WLANمفاهیم و اجزای ▪
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❑Wireless LANs

Wireless Access Point

WLANمفاهیم و اجزای ▪
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❑Wireless LANs

:اهداف طراحی که هنگام انتخاب آنتن باید در نظر داشت شامل موارد زیر است

▪Antennas

و کلاینتهاAPفاصله مورد نیاز بین✓

 الگوی منطقه تحت پوشش✓

 محیط داخلی یا خارجی✓

 .ها AP اجتناب از تداخل با سایر✓
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❑Wireless LANs

:دو دسته گسترده از آنتن ها  

▪Antennas

✓Omnidirectionalهمه جهته 

Unifi
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❑Wireless LANs

:دو دسته گسترده از آنتن ها  

▪Antennas

✓Unidirectionalیک طرفه 

SXT
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❑Wireless LANs

.ه میشودگستره ای از امواج رادیویی هستند که از آنها برای انتقال داده ها در بسامد ارتباط بی سیم استفاد✓

▪Frequencies and Channels

یرودهرچقدر فرکانس بالاتر باشد، سرعت انتقال هم بالاتر م➢

باندهای فرکانسی

نههرچقدر گستره ی امواج کوتاه تر میشه و پوشش کاهش پیدا می ک➢
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❑Wireless LANs

در سطح بین المللی برای اهداف صنعتی، علمی و پزشکی رزرو شده استخاصی کهمحدوده باندهای فرکانسی

▪Frequencies and Channels

✓ISM bandsIndustrial Scientific Medical
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❑Wireless LANs

WLAN:باندهای مخصوص شبکه های 

▪Frequencies and Channels

✓2.4-GHz band

✓5-GHz band

2.4-GHz to 2.5-GHz

5.725-GHz to 5.875-GHz
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❑Wireless LANs
▪Frequencies and Channels

✓2.4-GHz band

دمنطقه ی وسیعی را پوشش میده➢

ی داردنرخ تبادل اطلاعات نسبتا پایین➢

مگابیت بر ثانیه را ساپورت می کند600تا 450این باند بسته به نوع دستگاه، سرعت ➢

راحت از دیوار و اجسام سخت عبور می کند و محدوده ی بزرگ تری را پوشش میدهد➢

ستتراکم چشمگیراین فرکانس به  دلیل استفاده ی زیاد ا

ی کنددر عملکرد مایکروویو، درب اتوماتیک، تلفن بی سیم و دستگاه های بلوتوثی هم مشکل ایجاد م ،wifiعلاوه بر 

ینکته منفی این باند فرکانس
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❑Wireless LANs
▪Frequencies and Channels

✓5-GHz band

این باند پرسرعت برای پوشش محدوده های کوچک طراحی شده است➢

داردنرخ تبادل اطلاعات نسبتا بالایی➢

دمگابیت بر ثانیه میرس1300سرعت انتقال دیتا به ➢

استقدرت نفوذ این فرکانس در اجسام سختی مثل دیوار، نسبتا پایین➢

استاختلال کم در شبکه به  دلیل استفاده ی کمتر از این باند ینکته مثبت این باند فرکانس
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❑Wireless LANs
▪WLAN Standards

.ارائه شد (WLAN) بعنوان اولین استاندارد بین المللی شبکه های محلی بیسیم (IEEE)توسط انجمن مهندسان برق و الکترونیک 1997اولین بار در سال ✓

میشناسند Wi-Fiعموما آن را به عنوان 802.11استاندارد 
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❑Wireless LANs
▪WLAN Standards

محبوب ترین انواع
802.11استاندارد 

a802.11
g802.11
b802.11
n802.11
ac802.11
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❑Wireless LANs
▪Types of WLANs

•

Independent Basic Service Set (IBSS)

Basic Service Set (BSS)

Extended Service Set (ESS)

 مجموعه خدمات پایه مستقل

مجموعه خدمات پایه

 مجموعه خدمات گسترده
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❑Wireless LANs
▪Types of WLANs

•

➢IBSS

.تمعمولا از شبکه هایی که دارای یک زیرساخت معمولی هستند پایین تر اس Ad-hocسرعت یک شبکه ی-1

.می رسد 11Mbpsاین شبکه ها حداکثر به سرعت-2

.ودبه علت اینکه از زیرساخت های معمولی امنیتی نیز پشتیبانی نمی کند ، به راحتی هک می ش-4

.زیاد نیست ، بنابراین باید لپ تاپ ها نزدیک به هم باشند ad-hocقدرت سیگنال در شبکه های-3
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❑Wireless LANs
▪Types of WLANs

•

➢BSS

✓WLAN هایی که فقط یک AP دارند، BSS WLAN نامیده می شوند. 
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❑Wireless LANs
▪Types of WLANs

•

➢ESS

✓WLANهای حاوی بیش از یک AP را ESS WLAN می نامند. 
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❑Wireless LANs
▪Types of WLANs

•

AP چندینقرار دادن❖

که منطقه پوشش  ها باید وجود داشته باشد تا امکان رومینگ بدون وقفه از یک سلولAP یک پوشش همپوشانی بین✓
 .به سلول دیگر وجود داشته باشد است AP ارائه شده توسط یک

ه کنندمناطق تحت پوشش نباید از فرکانس های همپوشانی استفاد✓
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❑Wireless LANs
▪Types of WLANs

•

ی نشان می دهد که چگونه کانال های غیرهمپوشانروبروشکل 

ا گیگاهرتز می توانند مناطق تحت پوشش خود ر2.4در باند 

 AP برای ارائه رومینگ یکپارچه بین مناطق تحت پوشش
 .همپوشانی کنند

AP چندینقرار دادن❖
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❑Wireless LANs
▪Types of WLANs

•

AP چندینقرار دادن❖
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❑Wireless LANs
▪Types of WLANs

•

AP چندینقرار دادن❖
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•

❑Wireless LANs
▪Types of WLANs

30CMهر فوت حدود ✓
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•

❑Wireless LANs
▪Security Mode

oWEP

oWPA

oWPA2

oOpen
Wired Equivalent Privacy

Wi-Fi protected access

Wi-Fi Protected Access 2
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•

❑Wireless LANs
▪Security Mode

oTKIP

oAES

:  روش های رمز نگاری
ستارمزنگاریمهمترین فاکتور برقراری امنیت در ارتباطات وایرلس 

Encryption

Advanced Encryption Standard

Temporal Key Integrity Protocol

طراحی و پیاده سازی شد WEPاین پروتکل برای جایگزین شدن به جای پروتکل 

تبه عنوان یک پروتکل رمزنگاری استاندارد بسیار امن امروزه تایید شده اس AESاستفاده از 
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